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4.1. Por qué permiten mejorar la sequridad

Las aseguradoras suelen preocuparse por la percepcion sobre la seguridad de sus asegurados, ya

que éstos tienden a relajar la implantacion de controles, sabiendo que el riesgo de pérdida se ha

transferido a un tercero. Obviamente, ello redunda en una mayor probabilidad de afeccion ante una

ciberamenaza y, por extension, en un uso potencialmente mayor de las coberturas de una péliza.

En consecuencia, las aseguradoras juegan un
papel clave para mejorar la madurez de ciberse-
guridad del mercado, ya que':

+ Pueden requerir a sus clientes el cumplimiento
de unas cautelas minimas de ciberseguridad
como condicion sine qua non para la contrata-
cion de las pdlizas incluyendo, entre éstas, la
adopcion demostrada (auditada) de un marco
de buenas practicas de seguridad, ya sea a
través de modelos de gestién internacionales
como la SO 27007 o bien mediante el desa-
rrollo de un modelo de gobierno de seguridad
especifico desarrollado, por ejemplo, para la
industria espafiola.

Pueden ofrecer descuentos en las primas a
aquellas entidades que demuestren un nivel
adecuado de madurez en seguridad de for-
ma que reduzcan los riesgos de pérdidas a
transferir a la aseguradora. A mayor madurez
en seguridad, menor numero potencial de inci-
dentes y, por lo tanto, menor coste de la podliza.

Las aseguradoras pueden poner en practica
los procedimientos de gestion de ciberinciden-
tes en nombre del asegurado de forma inme-
diatamente posterior al mismo, mejorando la
respuesta coordinada al mismo a través de
paneles de coberturas preaprobados. La prin-
cipal ventaja es que, generalmente, en este

tipo de aproximaciones, la aseguradora esta-
blece tiempos de respuesta contractuales (a
través de acuerdos de nivel de servicio) a los
proveedores del panel para que respondan en
los plazos establecidos, por lo que una empre-
sa que carezca de planes de contingencia o de
gestion crisis pueda delegar en estos expertos
la gestion de la crisis paso a paso.

Dado que las aseguradoras necesitan datos
flables para que sus departamentos de sus-
cripcién cuantifiguen de manera adecuada las
coberturas y las politicas de precios, el creci-
miento del mercado de los ciberseguros podria
conducir a una mejor comprension de los patro-
nes de las amenazas y la mejora de intercambio
de informacion entre el gobierno y las empresas
aseguradas respecto a ciberincidentes y coste
(impactos) derivados de los mismos.

Las propias aseguradoras desplegaran me-
canismos de monitorizacion del estado de ci-
berriesgo de los mercados de sus clientes, ju-
gando un papel importante en alerta temprana
ante incidentes. Es factible imaginarse, como
ya sucede en otras ramas de seguro, como por
ejemplo el seguro de automovil que presenta
un coste reducido para aquellos conductores
que autoricen la instalacion de un GPS en su
vehiculo, una aproximacion en la cual el ase-
gurado autorice la instalacion de sondas en

7 Gianluca D'Antonio; Adolfo Hernéandez, Enrique Fojon y Manel Medina: Incentivando la adopcion de la ciberseguri-

dad, Madrid: ISMS y THIBER, 2014.
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sus sistemas informaticos de forma que tan-
to la aseguradora, como el propio asegurado,
disponga de una vision del riesgo informatico
en tiempo real, combinado con estrategias de
monitorizacion de internet y fuentes abiertas
para detectar amenazas externas. De este
modo, los precios de las pdlizas podran ser to-
talmente ajustados a lo largo del ciclo de vida
del producto al nivel de riesgo del asegurado.

En definitiva, la adopcion de este tipo de produc-
tos supone una mejora significativa del nivel de
seguridad de las compafiias bajo dos opticas
temporales diversas:

+ A corto plazo para los sujetos asegurados, ya
gue permite una gestion mas efectiva de for-
ma directa (transferencia de riesgo) e indirecta
(mejora de los controles preventivos) de los
impactos asociados a un ciberincidente.

+ A medio/largo plazo, para toda la industria,
gracias a la vision agregada de los ciberries-
gos, otorgando una comprension detallada e
incluso sectorial de las amenazas que atena-
zan el tejido empresarial espafiol.
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4.2. El papel de las aseguradoras en Espana

Los ciberseguros y el sector asegurador en general desempefian un papel fundamental en la

economia de cualquier pais, al favorecer e impulsar su desarrollo econémico, ya que:

- Permiten al asegurado trasladar los riesgos de su actividad a un tercero (asegurador) con

capacidad econdémica para soportar aquéllos.

+ Refuerzan la posicion crediticia del Asegurado, sobre todo en aquellas ocasiones en las que

contratar un seguro supone algo fundamental y necesario para poder desarrollar determi-

nadas actividades.

« Fomentan la inversién productiva y el ahorro, puesto que financieramente el tomador de

una poliza de seguros se constituye en prestamista del asegurador, quien convierte las

primas que recibe en una inversion a largo plazo y, por ende, en ahorro para el Asegurado’®.

El papel clasico de las aseguradoras ha consis-
tido en una labor reactiva, mas que proactiva,
actuando como depositarias de los fondos que
sus clientes destinan a la cobertura de ciertas
contingencias consustanciales al desarrollo de
su actividad, para el caso de que alguna o todas
ellas se materialicen.

La traslacion del contenido de la mayoria de la
vida comercial y profesional de las sociedades
modernas desde el papel al ciberespacio ha
cambiado radicalmente este escenario. La men-
talidad y el enfoque con el que las aseguradoras
deben disefiar y comercializar sus productos en
este entorno habra de tener también un enfoque
global, transversal y multidimensional, sin limi-
tarse a la actividad que el asegurado realiza en
el ciberespacio, sino contemplando todas las in-
terrelaciones que existen hoy (y serén cada vez
mads en el futuro inmediato) entre este entorno y
dicha actividad.

En suma, nuestro pais esta asistiendo a un ver-
dadero cambio de paradigma en el sector del
seguro, donde se ha convenido que el primer
supuesto de ciberseguro, considerado y de-
nominado como tal, data del afio 2006, con la
comercializacién por una conocida firma mul-
tinacional con presencia en Espafia del primer
seguro que cubria los ataques de virus y las ac-
tividades dafiinas piratas informaticos.

Hasta hace escasos afios, la practica totalidad
de las aseguradoras en Espafia, tanto naciona-
les como extranjeras, solo protegian los equipos
informaticos cuando éstos resultaban dafiados
por un siniestro con efecto primario y directo
sobre el hardware (incendio, inundacion, etc.),
dejando de lado todos aquellos riesgos deriva-
dos de o relacionados con el software y/o, sobre
todo, con la conexion de los equipos informati-
Cos a Internet.

'8 Gabriel Tortella (dir.): Historia del Seguro en Espaiia, Madrid: MAPFRE, 2014.
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Es mas, en muchos @mbitos aseguraticios es-
pecificos, como por ejemplo el del transporte
maritimo, ha sido costumbre, en la mayoria de
los casos, excluir de cobertura cualquier pérdi-

nuclear de la relacion aseguraticia: el historico
de ciberincedentes sobre los que se hacen los
cdlculos actuariales y estadisticos que han de
permitir una tarificacion con una sélida base

da, dafio o responsabili-
dad y gasto causado o
relacionado, directa o in-
directamente, con el uso
de equipos o0 programas
informaticos.

Algunos de los principa-
les operadores del mer-
cado nacional del seguro
han reaccionado, adap-
tando sus productos du-
rante los Ultimos afos
a los riesgos derivados
del ciberespacio, abrien-

"No existe en
Espafia un histdérico
lo suficientemente
amplio y variado
de ciberriesgos,
con el detalle de su
periodicidad, alcance e
Impacto, que permita a
los actuarios espanoles
hacer estimaciones
precisas’

técnica. No existe en Es-
pafia, como es logico, un
track record o historico lo
suficientemente amplio y
variado de ciberriesgos,
con el detalle de su perio-
dicidad, alcance e impac-
to, que permita a los ac-
tuarios espafioles hacer
estimaciones
que permitan ajustar las

precisas

primas de las ciberpoli-
zas, optimizar y rentabi-
lizar sus correlativos pro-
cesos de contratacién y

do incluso nuevas lineas
de negocio, mediante el
disefio de pdlizas ad hoc para cubrir multiples
ciberriesgos (tanto los derivados de ciberata-
gues, como de la existencia de una arquitectura
informatica o red obsoleta, o el uso incorrecto
de las herramientas informaticas, entre otros).

Este cambio de mentalidad en el mercado del
seguro en Espafia es una realidad palpable, pero
todavia incipiente, tanto por el lado de las ase-
guradoras, entre quienes las ciberpdlizas cons-
tituyen hoy un valor afiadido y diferencial (y no
una commodity como pudiera ser el seguro de
dafios a terceros), como por el lado de los ase-
gurados, donde aproximadamente el 40% del
tejido industrial y empresarial espafiol (y dentro
de este porcentaje, solo las grandes compafiias
y superficies) se encuentra cubierto, en mayor o
menor grado, frente a algun tipo de ciberriesgo.

Lo relativamente reciente del enfoque del segu-
ro cibernético es que éste afecta a un elemento

comercializacion.

En esta linea, el mercado del ciberseguro en Es-
pafia debe dar el siguiente paso en su evolucion
hacia la madurez, mediante la implementacion
de cinco elementos basicos:

« La concienciacion del cliente respecto del alcan-
ce de su propia exposicion a los ciberriesgos.

« La gestion integral de todas las fases y suje-
tos relacionados con este tipo de riesgos y su
aseguramiento.

« La colaboracién entre agentes: Administracién
Publica y organismos oficiales, empresas del
sector asegurador (asociaciones, asegurado-
ras, brokers, proveedores de servicios) y los
asegurados.

« La retroalimentacion.

+ El aprendizaje continuo.

La transferencia del ciberriesgo en Espafia
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Hace falta, pues, una importante labor de con-

cienciacion y en ello las aseguradoras pueden
jugar un importante papel a través de su ejem-
plo, publicidad, conferencias, programas de for-
macion y relacion de contacto continuo entre la
aseguradora y su cliente, superando la tradicio-
nal relacion basada solo en los hitos de contra-
tacion, atencién al siniestro (si es que se éste
produce eventualmente) y renovacién (o en su
caso cancelacion) de la pdliza.

Es también vital que las aseguradoras superen
su concepcion del ciberseguro como algo cen-
trado en reducir la exposicién del asegurado y/o
la probabilidad de que ocurra o se materialicen
las ciberamenazas. Se ha de pasar a una ges-
tion integral de todas las fases y sujetos rela-
cionados con este tipo de riesgos y su asegura-
miento en una relacion pre y post siniestro.

Esencial es, igualmente, que exista una colabo-

racion fluida entre toda la cadena de valor de los
ciberseguros, que ayude a superar en este ambi-

Thiber. The cybersecurity think tank

to las reservas que tradicionalmente existen en
Espafia (a diferencia de otros paises) por parte
de los afectados, a reportar con la deseada asi-
duidad y detalle los siniestros sufridos.

Una mayor fluidez y transparencia en este tipo
de comunicacién ayudaria a los ya citados ac-
tuarios a realizar mejor su trabajo, contribuyen-
do con ello a la obtencion de un mayor expertise
en materia de ciberseguros vy, a la postre, a la
maduracion del sector.

De la mano de lo anterior va la conveniencia y/o
necesidad de que exista una retroalimentacién
entre aseguradoras, asegurados, Administra-
cion, instituciones o gobiernos.

En este sentido, los condicionados que co-
mienzan a manejarse en las ciberpdlizas de las
mayores aseguradoras proveedoras de estos
productos prevén especificamente coberturas
consistentes en servicios especializados de
andlisis continuo de la situacion real del asegu-



rado, de constatacion o auditoria casi continua
del nivel de actualizacion de los sistemas del
asegurado, de comparticion de know-how es-
pecifico de las aseguradoras con los clientes y
de un apoyo y asistencia casi en tiempo real tan
pronto se detecta una posible incidencia ciber-
nética. No es exagerado identificar una tenden-
cia a que los centros de gestion de incidentes
o crisis de las aseguradoras actlen casi como
una extension de los departamentos de IT de los
asegurados, en los supuestos de compafiias de
cierto tamafio.

Segun el Instituto Nacional de la Ciberseguridad
(INCIBE), el mercado del ciberseguro en Espafia
mueve unos 500 millones de euros anuales, con
ritmo de crecimiento anual estimado entorno al

12%. Este crecimiento va parejo al de la frecuen-
cia e impacto de los ciberincidentes. El Instituto
de Comercio Exterior (ICEX) apunta que las com-
pafiias espafiolas pueden estar perdiendo mas
de 13.000 millones de euros anuales como con-
secuencia de ciberincidentes.

La antes comentada transicion, desde el tra-
dicional ambito de relacion entre aseguradora
y asegurado (contratacion, pago de la prima,
pago de potencial siniestro y renovacion o can-
celacion de la pdliza), a un nuevo escenario en
que la aseguradora se convierte en proveedor
de servicios técnicos y de auditoria continua de
los sistemas del asegurado, supone, obviamen-
te, una ampliacion de las posibilidades de oferta
de tales aseguradoras.

El precio
estandar esta
basado en

el segmento
del cliente

Precio
adaptado con
datos del
cliente
adicionales
recopilados de
diferentes

IVEES

Precio
estandar
basado en
segmento del
clientey
descuentos en
las primas a
través
evaluacion del
riesgo en
tiempo real

Andlisis de
riesgos
individualiza-
dos y precios
dinamicos
basados en
monitorizacion
del riesgo en
tiempo real

Evolucion del precio del riesgo (risk pricing)

Precio
dindmico
basado en
datos en
tiempo real
asicomo
informacion

contextual y
de comporta-
miento del
cliente

Fuente: Capgeminy-Efma: World Insurance Report 2016, Paris: Capgemini, 2016, p. 27.

En estrecha relacion con la necesaria acumulacién de informacion factica de incidencias relevantes a

efectos del seguro (el célebre “historico de siniestralidad”) se encuentran los avances tecnoldgicos en

el area de la obtencion, tratamiento y correlacion de datos.

La transferencia del ciberriesgo en Espafia
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4.3. Incentivos publicos

Si bien el mercado de los ciberseguros se recomienda que sea netamente privado, para incenti-

var su adopcion pueden crearse unas lineas de accion desde los organismos gubernamentales

de forma que™:

+ Se reduzca el coste de las primas mediante la asuncion de parte de las coberturas de las

aseguradoras privadas a través de programas de reaseguro.

+ Cuando los riesgos sean considerados como "no asegurables" por el mercado asegurador

privado, se puede considerar la opcion de que sea el Estado el que asuma ciertos riesgos

para reemplazar o estabilizar el mercado privado, por ejemplo, a través de programas espe-

cificos de compensacion. En el caso espafiol se podria vehiculizar a través del Consorcio de

Compensacion de Seguros.

+ Reconocer la adopcion de marcos de ciberseguridad con un nivel de madurez determinado

como una muestra de control debido, siendo de esta forma condiciones atenuantes ante

potenciales y limitando por extension las responsabilidades civiles e, incluso, penales segun

la legislacion nacional.

Al mismo tiempo, teniendo en cuenta que la
propia Administracién Publica espafiola posee
un nutrido ecosistema de proveedores de TIC,
se recomienda que actue como eje vertebrador
para aumentar el nivel de resiliencia de todos
sus proveedores en términos de ciberseguridad
y, por extension, de un alto porcentaje del tejido
empresarial nacional. Para ello debera solicitar
como criterio basico obligatorio de contratacion
para con la Administracion el disponer de pali-
zas de seguro de ciberriesgo con un alcance de
coberturas relevante para el servicio prestado y
Cuya cuantia no sea excesiva en relacion con el
objeto del contrato. Como ya sucediera con los
seguros de responsabilidad civil, esta medida
supondria un claro habilitador de estos produc-
tos aseguradores en el mercado espafiol a la

par que una mejora de control financiero de los
ciberriesgos asociados a la cadena de suminis-
tro (supply chain risk).

El Estado puede favorecer el establecimiento
de unos criterios comunes de seguridad a tra-
vés de un marco de controles de seguridad de
referencia cuya observancia y cumplimiento por
parte de las empresas facilitase al sector asegu-
rador la suscripcion de seguros de ciberriesgos.

Las administraciones publicas tienen una doble
funcién, como proveedores de servicios criticos
a la sociedad y como reguladores del mercado
y de la economia. Esta doble responsabilidad
les ofrece también la capacidad de fijar los re-
quisitos minimos que deben cumplir no solo

9 D’Antonio; Hernandez; Fojén y Medina, op. cit., pp. 33-41.
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sus servicios y proveedores TIC; sino también
aquellos considerados criticos para la sociedad
siguiendo el ejemplo de la Directiva Europea de
Servicios de Confianza.

Esta regulacion tiene una doble funcion:

- Definir los limites por encima de los cuales
deben situarse los planes de seguridad de
las empresas.

+ Ayudar a los responsables de seguridad a
conseguir los recursos necesarios para im-
plantar los mecanismos minimos de seguri-
dad requeridos en la regulacion.

La acreditacion de capacidades de las empre-
sas que optan a ofrecer servicios a la Adminis-
tracion Publica ha sido siempre objeto de polé-
mica, ya que no siempre son uniformes o estdn
armonizados con los de otras administraciones
europeas.

Es por esto que la definicion de unos criterios de
seleccion basados en normas y buenas practi-
cas reconocidas internacionalmente incentivaria
su aplicacion, ya que facilitaria la acreditacion de
capacidades para optar a la provision de servi-
cios a cualquier Administracion Publica europea.

De hecho, éste es uno de los objetivos de la Co-
mision Europea para conseguir el mercado uni-
coy eliminar las barreras administrativas.

Ademas, la Administracion Espafiola podria
mantener un listado de compafiias que demos-
trasen su alineamiento con este marco de con-
trol. Mediante la constitucion de una lista pu-
blica de empresas certificadas, paises como el
Reino Unido?® o Australia?’ han dado respuesta
a la necesidad de regular un mercado creciente
con unas garantfas de profesionalidad y calidad.
Estas listas centralizadas actuarian como punto
de referencia publico en el mercado aportando:

+ Un impacto positivo comercial y reputacio-
nal entre las empresas.

* Un nivel demostrable de seguridad de los
procesos y procedimientos y validacion de
competencias técnicas de las organizacio-
nes miembros.

* Orientacion, normas y oportunidades para
compartir y mejorar los conocimientos.

* Medio agil de insercion en el mercado de
competencias, servicios y tecnologias de ci-
berseguridad.

» Herramienta util para las aseguradoras ya
que contarian con una validacion por parte
un agente externo a la propia empresa priva-
da sobre el nivel de madurez de sus contro-
les de seguridad alineados con un marco de
control definido.

20 CREST: http://www.crest-approved.org/
21 CREST Australia: http://www.crestaustralia.org/
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5.

Anexo: Los casos

de Estados Unidos

y Reino Unido







