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RESUMEN

La situacion del ciberespacio nacional re-
quiere desarrollar un programa nacional de
ciber-reserva de amplio espectro. Aplicar el
ciber-reservismo Unicamente a la vertiente
tecnoldgica o militar del ciberespacio seria
un grave error estratégico, maxime cuando
ha quedado patente que este ambito afecta
a todos los sectores de la sociedad, y que
nuestro nivel de madurez se encuentra to-
davia muy lejos del minimo exigible para un
pais avanzado.

ANALISIS

Buena parte de los ciudadanos, la mayo-
ria de las empresas y casi la totalidad de los
gobiernos del globo son diariamente victi-
mas de ciberataques con un grado variable
de sofisticacion e impacto. Sin embargo, lo
mas preocupante es que, quizas, muchos de
estos incidentes pasan completamente des-
apercibidos debido a la incapacidad de las
victimas para detectarlos. La sustraccion de
informacion sensible o el robo de datos de
caracter personal, las actividades de espio-
naje politico, militar, econémico, industrial o
personal, los delitos informaticos con fines
economicos o la degradacion e inutilizacion

de sistemas militares, industriales, empre-
sariales e infraestructuras criticas son algu-
nos de los objetivos de los ciberataques que
acontecen en la actualidad.

El valor estratégico del ciberespacio esta
fuera de duda. Paraddjicamente, ello con-
trasta con la escasez cronica de recursos
en materia de ciberseguridad, especialmen-
te en el sector publico. Es una realidad am-
pliamente conocida y parece estar asumida
por muchos gobiernos, conocedores de la
imposibilidad de formar, captar — especial-
mente en nuestro pais debido a la inherente
inflexibilidad de nuestra administracion pu-
blica -y retener el talento en esta materia.
Para resolver estas carencias, una de las
soluciones propuestas pasa por crear pro-
gramas nacionales de ciber-reserva. Esta-
dos Unidos, Reino Unido, Francia, Estonia
o Israel son tan solo algunos de los paises
que, con enfoques muy diferentes, han
puesto en marcha programas experimenta-
les con el objetivo de crear unidades de ci-
ber-reservistas capaces de prestar apoyo a
la administracion publica y al ambito militar
en caso de crisis o conflicto. Este trabajo
sigue la estela del comentario que THIBER
the cybersecurity think tank realizo en el
Real Instituto Elcano en 2014 y que supuso
la primera aproximacion a la ciber-reserva
en nuestro pais.
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ESTONIA

Estonia, paradigma de nacion digital vy
consciente de la importancia estratégica
que posee el ciberespacio para la seguri-
dad nacional desde los sucesos de 2007,
hace afios que constituy6 la Estonian De-
fence League Cyber Unit. Popularmente co-
nocida como Cyber Defence League (CDL),
esta unidad perteneciente a las Fuerzas Ar-
madas cuenta con el apoyo y el soporte del
Centro de Respuesta a Incidentes Informa-
ticos del pafs (Estonian CERT). La CDL esta
compuesta por un conjunto heterogéneo de
profesionales especialistas en cibersequri-
dad, ciberdefensa y operaciones de infor-
macion, entre los que se hallan ingenieros,
economistas, socidlogos, politdlogos, psi-
cologos 0 abogados. Su objetivo es prestar
apoyo al gobierno en tres puntos esencia-

Members of the EDL

Estonian Defence League

Estonian Defence League’s Cyber Unit

The Estonian Defence League’s Cyber Unit (EDL CU) is a voluntary organisation aimed at protecting Estonian cyberspace

Women s Voluntary Defence Organization

les que emanan de la estrategia estonia de
ciberseguridad:

» Colaborar en la formacion y conciencia-
cion de la sociedad estonia sobre el va-
lor del ciberespacio y los efectos que las
ciberamenazas pueden tener para este
pequefio pais.

* Fomentar el crecimiento y madurez de
la comunidad de ciberseguridad del pais
mediante un intercambio efectivo de co-
nocimiento entre sus miembros, pertene-
cientes éstos al sector publico y privado.

» Participar de manera efectiva en la res-
puesta a cualquier contingencia — inclu-
yendo operaciones de informacion — que
acontezca en el ciberespacio especifico
estonio.
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The Cyber Unit's mission is 1o protect Estonia’s high-tech way of life, including protection of information infrastructure and

supporting broader objectives of national defence

The Cyber Unit includes specialists in key cyber security positions in national critical infrastructure, patriotic individuals with IT
skills, including youth who are ready 10 contribute 10 cyber security, and specialists in other fields that concern cyber security

(lawyers, economists etc)
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« development of cooperation among qualified volunteer IT specialists
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El relativo éxito de la CDL ha sido posible
porque en Estonia concurren un conjunto
de circunstancias que no son comunes a
todos los paises: Estonia es un pais peque-
Ao, con una poblacion que no supera los
1,3 millones de habitantes, una adminis-
tracion electronica bastante madura y con
gran dependencia tecnologica. Ademas,
dispone de una administracion centraliza-
da en la que cada uno de los actores de
su ecosistema cibernético tiene perfecta-
mente definidas sus competencias y actua
de manera integral, sin
apenas luchas burocra-
ticas. Las Tecnologias
de la Informacion y las
Comunicaciones (TIC),
y en especial la ciber-
seguridad, constituyen
uno de los ejes centra-
les de la agenda politica
interior (educacion, ad-
ministracion, servicios
esenciales) y exterior
(alianzas e influencia)
del gobierno de Tallin,
lo que motiva un apoyo
gubernamental incondi-
cional a la industria nacional en esta mate-
ria, a la que incentiva y apoya, fomentando
su expansion e influencia en las naciones
de la Unidn Europea y la Alianza Atlanti-
ca. Finalmente, tampoco puede obviarse
el sentido de patriotismo de la sociedad
estonia, exacerbado éste tras su indepen-
dencia de la Union Soviética y de todos los
sucesos que han acontecido desde el final
de la Guerra Fria.

‘Desde 20176 el Eliseo
esta trabajando en un
modelo de ciber-reserva
dual, compuesto por
una reserva ciudadana
y una operativa.”

FRANCIA

Otro caso relevante es el de nuestro pais
vecino. Francia recientemente publicd la
nueva Revi-sion Estratégica de la Ciberde-
fensa, en la que identifica como una de las
maximas prioridades del pais la salvaguar-
da de su soberania digital. Es por esta razon
que la Ley de Programacion Militar 2019-
2025 ha previsto destinar 1.600 millones de
Euros ala “lucha en el dominio ciber-nético’.
Aunque el grueso del gasto se orientara a
la consolidacion estra-
tégica de la industria
de ciberseguridad y ci-
berdefensa gala y a la
generacion de ciberca-
pacidades nacionales en
esta materia, una parte
del presupuesto estara
destinado a la remunera-
cion, formacion y adies-
tra-miento de los futuros
ciber-reservistas.

En la actualidad, se

estima que las Fuerzas

Armadas francesas dis-

ponen aproximadamente de 3.000 efecti-

vos, con distintos niveles de capacitacion

cibernética, preparados para lo que el pais

denomina “‘combate cibernético’, que englo-

ba las funciones de defensa y explotacion

con las puramente ofensivas. Sin embargo,

Paris estima que esta cantidad es insufi-

ciente y desde 2016 el Eliseo esta trabajan-

do en un modelo de ciber-reserva dual com-
puesto de la siguiente manera:
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- Una reserva ciudadana con la mision de
generar una cultura nacional de ciberse-
guridad y ciberdefensa mediante la forma-
cién y concienciacion de todos los secto-
res — empresarial, académico o de usuario
individual — de la sociedad civil del pais.

» Una reserva operativa que, planteada en
el Pacto de Defensa Cibernética de 2014,
tiene como objetivo asistir al Estado y a
las Fuerzas Armadas en caso de que es-
talle una crisis ci-bernética importante.
Sus integrantes colaborarian en la restau-
racion de los sistemas ata-cados bajo la
supervision de especialistas del Ministerio
de Defensa, el Ministerio del Inte-rior o la
Agencia Nacional de la Seguridad de los
Sistemas de Informacion. Estas agencias
también se encargarian de validar su ac-
ceso, proporcionar gratuitamente la for-
macion complementaria y garantizar su
alistamiento y preparacion.
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El gobierno pretende que, para 2019, Fran-
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repartidos por todo el pais.

Finalmente, es conveniente subrayar que, a
diferencia del caso estonio y de ciertos debates
que estan surgiendo en nuestro pais, el ambito
de actuacion de los ciber-reservistas galos no
solo se circunscribira a la defensa de los sis-
temas informaticos y las redes de comunica-
ciones del Ministerio de Defensa, sino también
podran proporcionar apoyo tactico a los opera-
dores de infraestructuras criticas civiles, al res-
to de la administracion publica e incluso a sus
subcon-tratistas. Ademas, solamente un grupo
reducido de estos ciber-reservistas estaria habi-
litado para operar en redes clasificadas.

m Acvanced search { ESPAROL FRANGAIS

Issues Defence and you International Emplol Mémoire

Read also

» A venir : le JDEF de février 2018

+ Forum International de la
Cybersécurité : le ministére...

+ [Vicéo) Rencontre avec le patron de
la Cybercéfense

» Cybersécurité : au coeur des

I'espace numérique.

Accompagnement régional
Defence Economy

Research & Development
Equipment
La cyberdéfense

Hexagone Balard 2015
Actualités

La réserve de cyberdéfense

b menaces informatiques,...

» Forum Cyberstrategia : un premier
séminaire dédié aux...

Présentation Organisation EFEECTLUEIYSUTIA AT Recrutement

La réserve de cyberdéfense : assister I'Etat et les armées en cas de crise numérique

majeure

Le Livre blanc sur la défense et la sécurité nationale de 2013 a prescrit le développement
a

dune

ble en cas de crise majeure, portée par le

minisiére de la Défense. L'actualisation de |a Loi de programmation militaire pour les années

2014 a 2019 ordonne son développement.

Placé sous le commandement national de l'officier

| cyberdéfense, la réserve de

cyberdéfense (RCD) a pour mission de contribuer a |a résilience de la nation. Elle peut agir
au profit non seulement du ministére de la Défense mais également de 'ANSSI ou du

ministére de I'Intérieur.

La “réserve de cyberdéfense” francesa




REINO UNIDO

En 2013, el Ministerio de Defensa britanico
anuncio su interés por reclutar a varios cen-
tenares de expertos en ciberseguridad con el
objetivo de constituir la Reserva Cibernética
Conjunta o Joint Cyber Reserve Force, vincu-
lada esta al Joint Forces Cyber Group de las
Fuerzas Armadas. Creada para proporcionar
una “contribucion esencial” a la sequridad na-
cional del pais, esta unidad, eminentemente
técnica y circunscrita al ambito militar, esta
formada por individuos que abandonan la
vida militar, miembros de la reserva activa e
incluso sujetos sin experiencia militar previa
y selecciona a sus miembros en base a sus
conocimientos técnicos, habilidades, expe-
riencia o aptitudes tecnologicas.

I

Sin embargo, aunque la misma jefatura
de estado mayor de las Fuerzas Armadas
reconocio que la ciber-reserva debia ser un
instrumento eminentemente civil y abrirse a
otros ambitos fuera del estrictamente tec-
noldgico, en la actualidad ésta continda te-
niendo una orientacion militar y este alcan-
ce limitado. Asi pues, la funcion principal de
la Reserva Cibernética Conjunta es gestion
y captura del talento bajo una dptica de ha-
bilidades técnicas y tacticas, sin dar peso a
otras habilidades igualmente requeridas en
el ambito de la ciberdefensa, como podrian
ser los conocimientos legales, politicos, es-
tratégicos o psicoldgicos. Ademas, esta uni-
dad circunscribe su ambito de actuacion a la
proteccion de los activos del Ministerio de
Defensa y las Fuerzas Armadas, dandole a
la Reserva Cibernética Conjunta un alcance
fundamentalmente militar.
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¢{SE DAN LAS CIRCUNSTANCIAS EN
ESPANA PARA PODER IMPLEMEN-
TAR UN PROGRAMA NACIONAL DE
CIBER-RESERVA?

A finales de 2013, el gobierno presento la
primera Estrategia de Ciberseguridad Nacio-

nal, una estrategia de segundo nivel basada
en las provisiones de la Estrategia Nacional
de Seguridad que el gobierno popular habia
presentado en mayo del mismo afo. A partir
de este momento, el ejecutivo puso en mar-
cha el Consejo de Ciberseguridad Nacional,
se comenzo a elaborar tanto el Plan Nacional
de Ciberseguridad como los diferentes pla-
nes especificos, y se empezaron a articular
las acciones encomendadas a los distintos
actores con competencias en la materia con
el objetivo final de construir un Sistema Na-
cional de Ciberseguridad.

Sin embargo, la carencia de un presupues-
to suficiente y los enormes recursos repar-
tidos de forma mas o menos eficiente entre
las distintas administraciones publicas, las
luchas de poder entre los multiples actores
con competencias en materia de cibersegu-
ridad, una limitada vision estratégica, una
planificacion mas formal que real de las ac-
tividades a desarrollar y una alarmante falta
de compromiso politico han condicionado
los desarrollos en esta materia, lastrando in-
defectiblemente nuestra capacidad presente
y nuestra preparacion de cara al futuro. En
consecuencia, antes de plantear un progra-
ma de ciber-reserva que reproduzca uno
de los distintos modelos externos, pero sin
adaptarse a la idiosincrasia y caracteristicas
propias de nuestro pais, que genere descon-
fianzas entre sus potenciales integrantes

porque obvia sus demandas, que no obtenga
un amplio respaldo politico y social necesa-
rio para su eficaz implementacion, que pue-
da circunscribirse unicamente al Ministerio
de Defensa obviando la dimension estratégi-
ca del dominio cibernético o que pueda uti-
lizarse para resolver carencias estructurales
en esta materia, antes sera necesario reali-
zar un diagndstico de la situacion y observar
de qué capacidades se dispone, cuales son
las carencias identificadas, qué medios pre-
tenden utilizarse y como se integraria en el
esquema de seguridad nacional.

ANALISIS DE LA SITUACION ACTUAL

Sin animo de ser exhaustivos, ya que el
objetivo de este breve documento es la gene-
racion de ideas para apoyar al necesario de-
bate publico sobre la ciber-reserva nacional,
a continuacion se plantearan a grandes ras-
gos algunos de los condicionantes que a dia
de hoy existen en esta materia y que, quizas,
requeririan ser resueltos antes de proceder al
disefio de una ciber-reserva nacional.

En primer lugar, formalmente todos los
actores del sistema nacional de cibersegu-
ridad tienen unas responsabilidades claras
y unas competencias concretas, reqguladas
(aungue en muchos casos con normas que
requeririan ser armonizadas y actualizadas)
y supervisadas, lideradas y coordinadas por
el Consejo Nacional de Ciberseguridad. Por
lo tanto, se asume que cada uno de ellos di-
sefia sus capacidades atendiendo a las fun-
ciones que tiene encomendadas, las desa-
rrolla de forma autonoma teniendo en cuenta
su armonizacion con el resto de los actores
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y las pone en comun para asi dar forma y ga-
rantizar la operatividad del Sistema Nacional
de Ciberseguridad. Aunque la publicacion de
la Estrategia de Ciberseguridad Nacional en
2013 representd un hito en esta materia y
ha permitido avanzar en la construccion de
una arquitectura y un sistema de gobernanza
del ciberespacio nacional, también es cierto
que este sistema se ha desvirtuado: algu-
nos actores han adoptado posturas de free
rider para intentar asumir responsabilidades
y funciones que no les corresponden, no ha
existido una coordinacion lo suficientemen-
te efectiva para armonizar en lo posible el
desarrollo de capaci-
dades y homogenei-
zar el nivel de madu-
rez cibernética de los
distintos actores vy el
sistema de gobernan-
Za propuesto, encabe-
zado por el Consejo
Nacional de Ciberse-
guridad, se ha demos-
trado poco operativo.
Problemas  similares
también ocurren en-
tre la Administracion
General del Estado vy
otras administraciones autondmicas, por lo
que el desarrollo de capacidades es menos
homogeéneo, efectivo y mas compartimenta-
do de lo que cabria esperar.

En segundo lugar, aunque la Estrategia de
Ciberseguridad Nacional realiza un diagnos-

tico de los principales riesgos y amenazas
que se ciernen sobre el ciberespacio global
y nacional, este estudio no sélo deberia ser
actualizado — algo previsible tras la publi-
cacion de la nueva Estrategia de Seguridad

‘No puede pretenderse que la
ciber-reserva se encuadre
en el ambito del Ministerio
de Defensa ni las Fuerzas

Armadas tal y como sucede

con la Reserva Voluntaria, cuya

efectividad es mas formal que
real y el apoyo recibido por
ha sido mas bien escaso.”

Nacional de 2017 - para dar cuenta de los
avances en esta materia, sino también am-
pliado. En este sentido, es esencial dispo-
ner de un documento actualizado, detallado
y dindmico que identifique las tendencias
presentes y futuras en materia de riesgos y
amenazas, el estado de riesgo nacional, la
madurez, capacidades y resiliencia de nues-
tro ciberespacio especifico, cuales son los
activos estratégicos que deben ser defendi-
dos y cuales son los medios a utilizar y las
capacidades a madurar para el logro de es-
tos objetivos. En otras palabras, la futura Es-
trategia de Ciberseguridad Nacional deberia
establecer los fines
(ends), modos (ways)
y medios (means) para
la construccion de un
ciberespacio nacional
sequro y resiliente,
siendo la ciber-reserva
una parte integral de
este ecosistema. De
la misma manera, las
lineas de accion plan-
teadas en la Estrate-
gia de Ciberseguridad
Nacional para cons-
truir el sistema nacio-
nal de seguridad no solo deberian trazarse
con mas detalle y fijar acciones especificas
para que cada uno de los actores aumentara
sus capacidades; sino muy especialmente
incrementar y racionalizar la dotacion pre-
supuestaria (algo que quizas requeriria con
caracter previo realizar un estudio sobre el
gasto en materia ciber en las distintas admi-
nistraciones), reducir la compartimentacion
de las competencias y establecer métricas
para evaluar el progreso en el desarrollo de
capacidades.




En tercer lugar, otro elemento a tener en
cuenta antes de proceder a la creacion de
la reserva seria la dependencia organica de
ésta. No puede pretenderse que ésta se en-
cuadre en el ambito del Ministerio de Defen-
sa nilas Fuerzas Armadas tal y como sucede
con la Reserva Voluntaria, cuya efectividad es
mas formal que real y el apoyo recibido por
parte del Ministerio de Defensa ha sido mas
bien escaso. Una reserva estratégica que
pueda ser utilizada para una amplia gama
de cometidos ni debe tener caracter milita-
rizado ni tampoco depender de uno de los
actores del esquema
nacional de cibersegu-
ridad. Planteada en el
marco de un Enfoque
Integral a la seguridad
nacional, esta capaci-
dad deberia tener una
dependencia directa
del Departamento de
Sequridad  Nacional,
puesto que este se
constituye como el
maximo 0rgano en
materia de coordina-
cion de la seguridad
de nuestro pais.

Si se encauzan estos problemas organi-
zativos y se logra una radiografia suficiente-
mente clara sobre la situacion particular de
nuestro ciberespacio especifico, sera posible
plantear un modelo de ciber-reserva adecua-
do a nuestras necesidades especificas. No
obstante, quedaran pendientes todavia otros
asuntos de vital importancia y que pueden
decidir el éxito o fracaso de esta iniciativa, tal
y como puede ser la generacion de una co-

‘el programa nacional
de ciber-reserva deberia ser
un programa planificado,
dinamico y con dotacion
presupuestaria que,

a corto plazo, deberia
enfocarse a la consecucion
de tres objetivos: influencia,
concienciacion y operacion.”

munidad de confianza, que a fecha de hoy es
muy limitada, entre los proponentes de la re-
serva y muchos de sus posibles integrantes.

HACIA UN PROGRAMA NACIONAL DE
CIBER-RESERVA

No cabe duda de que el programa nacio-
nal de ciber-reserva deberia ser un programa
planificado, dinamico y con dotacion presu-
puestaria que, a corto plazo, deberia enfocar-
se ala consecucion de tres objetivos: influen-
Ccia,  concienciacion
y operacion. En este
sentido, el programa
podria articularse en
tres ramas: ciber-re-
serva estratégica, ci-
ber-reserva ciudadana
y ciber-reserva opera-
tiva. A continuacion se
explicaran brevemente
sus posibles caracte-
risticas:

La Estrategia de Ci-
berseguridad Nacional
ha supuesto un hito
importante pero ha fracasado en uno de sus
objetivos mas ambiciosos: crear una cultura
nacional de ciberseguridad. Sigue siendo
necesario y urgente, abrir un debate politico
sobre aspectos fundamentales como legis-
lacion, industria nacional de ciberseguridad,
I+D+i en materia de ciberseguridad, concien-
ciacion y formacion sobre los riesgos y ame-
nazas en este ambito. Al igual que ocurre
en otros paises, sera necesario contar con
un conjunto de expertos — politicos, juristas,
intelectuales, comunicadores, grandes em-
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presarios y profesionales TIC de reconocido
prestigio — que actuen como ciber-reser-
vistas estratégicos con la funcion de abrir y
consolidar este debate politico. En definitiva,
es necesario influir en el decisor politico so-
bre esta materia. A dia de hoy, la ciberseguri-
dad se encuentra en nuestra agenda politica
pero no tiene el peso de prioridad politica
estratégica.

Mientras el gobierno no apruebe un pro-
grama nacional de ciber-concienciacion,
es necesario que todos los sectores de la
sociedad asuman la importancia estratégica
del ciberespacio, asi como de su uso seguro
y responsable. En la actualidad, las Fuerzas
y Cuerpos de Sequridad del Estado, algunos
organismos publicos y algunas organiza-
ciones privadas llevan a cabo campafas de
concienciacion, especialmente dirigidas a
estudiantes. A pesar de esta valiosa labor,
estas campafas son insuficientes, por lo
que sera necesario crear una ciber-reserva
ciudadana que esté compuesta por ciuda-
danos con la tarea de concienciacion so-
bre la importancia del ciberespacio para la
seguridad y desarrollo socio-economico de
nuestro pais.

A nivel operativo, la escasez de profesio-
nales en ciberseguridad hace necesario re-
clutar a un conjunto de expertos con las ha-
bilidades necesarias para prestar apoyo en
la seguridad y defensa del ciberespacio na-
cional. Estos profesionales podrian conver-
tirse en ciber-reservistas operativos, tras
un exigente proceso de seleccion, al igual
que se hace en otros paises. Estos profesio-
nales podrian ser reclutados entre expertos
de la administracion publica y profesionales

del sector privado, recibirian una formacion
acorde a sus funciones y serian movilizados
periodicamente con el fin de integrarlos al
sistema nacional de ciberseguridad. Obvia-
mente, no todos los sistemas y servicios
podran incorporar ciber-reservistas, todo
dependera de su nivel de clasificacion y cri-
ticidad, debiendo prestar estos apoyos no
solo a las Fuerzas Armadas sino a todos los
organismos civiles con competencias opera-
tivas en ciberseguridad. Los miembros de la
ciber-reserva operativa deberan realizar pro-
gramas de capacitacion continua, esencial
para disponer de una ciberfuerza que permi-
ta establecer las medidas de sequridad apro-
piadas de los ciberespacios que protegen. En
cualquier caso, es vital que la capacitacion
- en caso de que ésta sea necesaria — sea
financiada publicamente y no pueda ser ob-
jeto de intereses corporativos o individuales,
y el compromiso del ciber-reservista recono-
cido e incentivado.

CONCLUSION

La ciber-reserva debe constituir un ele-
mento importante en la futura revision de
la Estrategia de Ciberseguridad Nacional
que, fundamentada en las provisiones de la
Estrategia Nacional de Seguridad de 2017,
presumiblemente — y quizas dependiendo
del calendario electoral - tendra lugar entre
el presente y el proximo afio. Pero no debe-
mos olvidar que muchos de nuestros socios
y aliados estan implementando sus modelos
de ciber-reserva como parte integral de una
Politica de Estado en materia de cibersegu-
ridad, algo que en nuestro pais de momento
no existe.
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Sin embargo, antes de proponer grandes
iniciativas que después no seran implemen-
tadas con un minimo de seriedad, seran
aplicadas de forma limitada o sin apenas re-
CUrsos, quizas seria necesario realizar nume-
rosas actividades, desde lograr que la clase
politica nacional entienda el valor estratégi-
co del ciberespacio y que la construccion de
un ciberespacio nacional seguro y resiliente,
apoyado por una industria nacional compe-
titiva y no dependiente del exterior debe ser
una prioridad, hasta conseguir que la opinion
publica entienda que lo ciber esta en su vida
diaria. No obstante, como paso previo a la
implementacion de una ciber-reserva, no sélo
seria necesario realizar una intensa labor pe-
dagdgica sobre suimportancia, sino también
generar la confianza suficiente entre todos
los stakeholders para que este proyecto pue-
da salir adelante, algo que a fecha de hoy no
existe. Igualmente, a nivel politico seria ne-
cesario realizar un analisis serio y global del
estado de riesgo del pais, aunque muchas
de las amenazas puedan ser comunes cada

estado tiene un conjunto de amenazas es-
pecificas; disefiar e implementar un modelo
de gobernanza racional, donde los diferentes
actores con responsabilidad en el ciberes-
pacio nacional trabajen de manera integral,
evitando silos y esfuerzos disjuntos; planes
de concienciacion nacional en materia de
ciberseguridad, todos los segmentos de la
sociedad civil deben estar concienciados so-
bre la importancia estratégica del dominio ci-
bernético; fomentar e incentivar el desarrollo
de una industria nacional TIC, y en especial
de ciberseguridad, si queremos mantener la
soberania nacional en el dominio cibernético;
en definitiva, incorporar al ciberespacio en la
primera linea de la agenda politica nacional e
internacional de nuestro gobierno. Todo ello
lleva consigo la necesidad de invertir, sin in-
version estaremos abocados a la irrelevan-
cia cibernética, cualquier iniciativa que que-
ramos implementar fracasara y pondremos
en riesgo no solo el futuro de la soberania
nacional sino también nuestro futuro como
sociedad.
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