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Análisis de la actualidad internacional

La dimensión cibernética 
en el ámbito de las 
Fuerzas Armadas

Aunque las campañas militares recientes podrían sugerir que la integración y explotación de la dimen-

sión cibernética en el ámbito militar  es algo novedoso, la realidad es que sus orígenes se 

sitúan a comienzos de la década de 1960 mientras que los primeros intentos de integrar en red las dis-

tintas capacidades de los ejércitos datan de mediados de los años setenta. En la actualidad, no sólo el 

elemento cibernético se ha consolidado como una dimensión esencial para la optimización del  planea-

miento y la conducción de las operaciones, sino que todos los sistemas, armas, plataformas y procesos 

se fundamentan en el poder de la red para llevar a cabo sus funciones.
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Aunque las Tecnologías de la Información y las Co-
municaciones (TICs)  se han integrado en el conjunto 
de las fuerzas armadas para mejorar su gestión y funciona-
miento, su mayor beneficio es una capacidad sin precedentes 
para obtener, procesar, filtrar e interpretar incalculables 
volúmenes de información de interés militar; compartirla con 
todos los usuarios que la puedan necesitar de manera casi 
instantánea y neutralizar cualquier posible amenaza con rapi-
dez, precisión, eficacia y sin la necesidad de exponer innece-
sariamente las fuerzas propias al fuego enemigo.

Y a pesar de que estas tecnologías –y podríamos añadir 
la robótica y la Inteligencia Artificial (IA) en gen-
eral– se han integrado en nuevas plataformas (furtivas y 
no-tripuladas), sensores (C4 e ISTAR) y armas (de precisión 
e inteligentes) para proporcionar importantes mejoras en 
la forma de concebir, plantear y conducir las operaciones, 
lo realmente relevante es que este conjunto de sistemas 
puedan trabajar y operar en red, permitiendo que cualquier 
soldado pueda conocer y controlar todo lo que sucede a 

su alrededor, bien sea reconociendo el terreno, identifican-
do las amenazas, designando los objetivos o atacando los 
blancos en función de su situación, riesgo o disponibilidad.

Ésta es la premisa sobre la que se fundamenta el sistema 
de sistemas  –como base para la Operación en Red– 
basado en la capacidad de la integración en red de todos 
los elementos de las fuerzas armadas para acumular una 
inmensa cantidad de información sobre el área de opera-
ciones, convertirla en inteligencia útil para las fuerzas que 
operan sobre el terreno y aprovecharla de inmediato para 
derrotar al adversario.

Aunque todo lo expuesto con anterioridad pudiesen parecer 
los argumentos del guión de una prometedora película de 
ciencia-ficción, la realidad es que las principales potencias 
mundiales disponen de las capacidades mencionadas y no 
conciben una operación militar ni mucho menos la obtención 
de la supremacía en el campo de batalla sin la dimensión 
cibernética.

Capacidades de ciberdefensa
En este contexto, la inmensa mayoría de nuestro socios, aliados y adversarios están trabajando en el 
desarrollo de un conjunto de capacidades de ciberdefensa. Tradicionalmente, estas capacidades se 
agrupan en:

•	CAPACIDAD DE DEFENSA: 
Conjunto de medidas y acciones encaminadas a detectar, identificar, interceptar, rechazar y neutrali-
zar todo tipo de ataques ciberneticos o intentos de penetración.

•	CAPACIDAD DE EXPLOTACIÓN E INTELIGENCIA: 
Conjunto de acciones orientadas a la obtención, análisis y aprovechamiento de información sobre las 
capacidades ciber del adversario. 

•	CAPACIDAD DE RESPUESTA: 
Acciones contra potenciales adversarios o agentes hostiles que afectan a la integridad y disponibili-
dad de sus sistemas de información, telecomunicaciones y/o a la información que manejan. 

Estas capacidades tienen, además, algo en común que las diferencia de las capacidades clásicas de la 
ciberseguridad: la reacción. 
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 Estructuración del ámbito de actividad de 

una unidad de Ciberdefensa

En relación a las capacidades de defensa, se podría argu-
mentar que el hábitat natural y objetivo último de la ciberse-
guridad clásica y los equipos que la soportan es mantener un 
régimen operativo sin perturbaciones e incidencias, trabajan-
do en un entorno de equilibrio inestable pasivo. Esto es, un 
sistema concebido para no fallar. En el caso de la Ciberdefen-
sa, en cambio, entra en juego cuando el equilibrio inestable 
que representa la ciberseguridad se ve amenazado, tanto in-
terna como externamente. Esto incluye tanto reaccionar para 
mitigar un ataque enemigo a los sistemas de información de 
un unidad militar, estudiar el último vector de ataque enemigo 
y desplegar las capacidades de respuesta oportunas. 

Como consecuencia de esto, surgen áreas de clara intersec-
ción entre los equipos de ciberseguridad y los equipos de 
ciberdefensa, en donde ambas unidades contarían con la ca-
pacidad de liderar ciertas acciones, y en donde sería imperativa 
la coordinación. Nos referimos, por ejemplo, a la restauración 
de las comunicaciones o de un sistema crítico tras un ataque, 
el despliegue de honeypots en la red propia o la correlación de 
eventos entre la red propia y las redes ajenas. 

En cuanto a las capacidades de respuesta, críticas para 
las Fuerzas Armadas en el contexto operativo actual. En 

caso de conflicto, las acciones ofensivas en el ciberespacio 
pueden ser una opción, ya sea de forma independiente o 
integradas con otros fuegos en Tierra, Mar, Aire o Espacio. 
Dicho esto, existen un conjunto de  condiciones muy claras 
para poder llevar a cabo una respuesta, ataque, sobre las 
redes enemigas u hostiles. Estas condiciones son:

•	 OPORTUNIDAD.

•	 LEGITIMIDAD.

•	 PROPORCIONALIDAD.

Necesitándose, de forma resumida, las siguientes capaci-
dades y assets para poder llevar a cabo una operación:

•	 CIBERARMAS (EXPLOITS, PAYLOADS).

•	 HACKERS.

•	 ENTORNOS SEGUROS PARA PRUEBAS Y ENTRENA-
MIENTO.

•	 INFRAESTRUCTURA Y HERRAMIENTAS PARA SUPLAN-
TACIÓN/ANONIMIZACIÓN.
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Por último, y no menos importantes, las capacidades necesa-
rias en Inteligencia y explotación de la Ciberdefensa se cons-
truyen alrededor de la necesidad de contar con información 
tanto sobre la operativa y capacidades de potenciales enemi-
gos u hostiles, así como de sus intenciones.

Existen una serie de procesos y soluciones que, conjunta-
mente, podrían cumplir esta función. 

•	 INTELIGENCIA DE CIBERAMENAZAS.

•	 CYBER SITUATIONAL AWARENESS (CYSA).

•	 APOYO AL PLANEAMIENTO DE OPERACIONES.

•	 CONTEXTUALIZACIÓN DE LA INFORMACIÓN. 

Ciberoperaciones
El ciberespacio es considerado como la quinta dimensión del entorno operativo, y de este contexto surge 
el concepto de ciberoperaciones.

“las principales potencias 
mundiales  no conciben 
una operación militar ni 

mucho menos la obtención 
de la supremacía en el 
campo de batalla sin la 
dimensión cibernética”
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Las ciberoperaciones son operaciones militares que se desarrol-
lan en el ciberespacio con los mismos objetivos que las que se 
producen en las dimensiones clásicas del teatro de operaciones: 
adquirir ventaja, conservarla, situar al enemigo en desventaja y 
explotarla. Están compuestas por cuatro componentes:

•	 Las  Ciberoperaciones de Red  deberán permitir 
el establecimiento, operación, mantenimiento, defensa, 
mando y control de las redes y sistemas militares; así 
como de las infraestructuras y recursos críticos.

•	 El  Ciber-combate  deberá emplear el ciberespacio 
para causar efectos más allá de las redes y sistemas TIC, 
permitiendo detectar, disuadir o derrotar a los adversari-
os. Las capacidades para el ciber-combate tendrán como 
objetivo las redes informáticas y de telecomunicaciones, 
así como los procesadores, sensores y controladores que 
se hallan en cualquier equipamiento, sistema, plataforma 
o infraestructura. El ciber-combate deberá emplear las 
capacidades de ciberdefensa –Ciber-Explotación, Ciber-
Ataque y Ciber-Defensa – que se ejecutarán de manera 
coordinada e integrada con las acciones realizadas en los 
componentes de Ciberoperaciones de Red y Ciber-apoyo.

•	 El Ciber-apoyo deberá ser un proceso continuo que cu-
bra los siguientes objetivos: responder, en tiempo y forma, 
a las necesidades cibernéticas del mando adaptándose a la 
continua transformación del ciberespacio global, proporcio-
nando herramientas cibernéticas, ofensivas y defensivas que 
garanticen la  defensa del ciberespacio global de las fuerzas 
armadas y permitan ejecutar ciber-operaciones; proporcionar 
al mando nuevos servicios cibernéticos así como evolucionar 
los servicios ya existentes; garantizar la seguridad del ciber-
espacio global que se encuentra a disposición de las Fuerzas 
Armadas minimizando los riesgos, respondiendo eficazmente 
a los ciber-ataques e intentando anticiparse a futuras ac-
ciones de ataque; y conocimiento de la ciber-situación.

•	 El  conocimiento de la ciber-situación  deberá 
proporcionar el conocimiento inmediato del ciberespacio 
propio o aliado, el del enemigo y el de cualquier otro de in-
terés, así como el conocimiento del estado y disponibilidad 
de las capacidades de ciberoperaciones que son necesar-
ias para el planeamiento, conducción y mando y control de 
las ciberoperaciones y de las operaciones en general. Éste 
se obtendrá como resultado de la combinación de activ-
idades de inteligencia y operativas en el ciberespacio, el 
espacio electromagnético y en cualquier otra de las dimen-
siones del entorno operativo (tierra, mar, aire y espacio).

“las acciones ofensivas 
en el ciberespacio pueden 

ser una opción, ya sea 
de forma independiente 

o integradas con otros 
fuegos en Tierra, Mar, Aire 

o Espacio.”
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http://www.thiber.org/?p=463



