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Hacia la constitucion

de un Foro Nacional
de Ciberseguridad

El pasado mes de abril se aprobo la segunda Estrategia

Nacional de Ciberseguridad, que reemplazaba a la prime-
ra estrategia que databa de 2013. Su elaboracion no sélo
contd con la participacion
de un nutrido grupo de
expertos procedentes de
distintos ambitos, sino que
una de las propuestas para
implementar la Estrategia
consistia en la creacion
de Foro Nacional de
Ciberseguridad. Com-
puesto por expertos inde-
pendientes, participantes
del sector privado, ambito
publico, académico, think
tanks u organizaciones sin
animo de lucro, este Foro _
no solo intentaria poner >
en comun las perspecti-
vas, prioridades, preocu-
paciones o problemas en
materia de ciberseguridad
identificados en el ambito
publico, el sector privado y la sociedad civil. También bus-
caria generar relaciones de confianza, la colaboracion prac-
ticay las respuestas comunes entre estos tres sectores para
apoyar la implementacion efectiva de esta estrategia.
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De implementarse satisfactoriamente, este Foro Nacional
de Ciberseguridad permitira generar las sinergias necesar-
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ias para consolidar una cultura de ciberseguridad nacional,
estrechar los lazos formales e informales entre los partic-
ipantes, plantear respuestas especificas para resolver los
problemas que afectan al
ciberespacio nacional y
superar el paradigma reac-
tivo para proporcionar una
vision nacional y proactiva
del dominio cibernético.
Y todo ello para redundar
) en el conocimiento, con-
¢ cienciacion, seguridad vy
resiliencia nacional en el
ciberespacio.

Sin embargo, para que
este Foro sea realmente
un punto de encuentro
en el que todos los ac-
tores puedan poner en
comun sus perspectivas,
plantear libremente sus
inquietudes 'y alcanzar
una colaboracion franca
y provechosa que incida en la ciberseguridad nacional,
antes sera necesario generar las relaciones de confianza,
las dinamicas de trabajo, los conceptos comunes y, sobre
todo, establecer de manera pronta y concreta los protoco-
los de colaboracidn necesarios para que este heterogéneo
conjunto de actores pueda operar no con unidad de enfo-
que pero si con unidad operativa.
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https://www.dsn.gob.es/es/file/2988/download?token=K4T9k3hV
https://www.dsn.gob.es/es/file/2988/download?token=K4T9k3hV

Foro Nacional de Ciberseguridad

Actuard en la potenciacion y creacidn de sinergias publico privadas, particularmente
en la generacion de conocimiento sobre las oportunidades y los desafios y amenazas

a la seguridad en el ciberespacio.

La puesta en marcha del foro Nacional de Ciberseguridad, y la armonizacion de su
funcionamiento con los dérganos existentes, se realizara mediante la aprobacion de
las disposiciones normativas necesarias, con el objetivo de alcanzar el funcionamiento
coordinado Y eficiente de estos componentes en el Sistema de Seguridad Nacional.

Dadas las peculiaridades y demandas del dominio del ci-
berespacio, se entiende como esencial incorporar actores
cuya vision divergente, lateral, alternativa —esencialmente
disruptiva y vigente en ese ambito—, aporte ideas nuevas,
frescura, dinamismo y agilidad en la mision de promover un
conocimiento mutuo entre los distintos participantes. Pero
ademas, que todos estos actores sean coordinados a través
del impulso que el Consejo de Ciberseguridad Nacional
aporte desde su experiencia, garantizando su liderazgo sin
la mediacion de ningun otro actor. Solamente de esta forma
se podran generar las precondiciones necesarias para el
buen funcionamiento del Foro y garantizar que los distintos
participantes colaboren abiertamente, redundando con ello
en el bien comun.

Fundamentado en la apertura, inclusividad, agilidad, inter-
locucion y participacion, el Foro no debe limitarse a avalar
las decisiones previamente adoptadas, sino que esta co-
laboracion debe poder realizarse desde el primer momento
para que las decisiones, iniciativas y acuerdos sean asum-
idos como propios por todos los actores implicados. Esta
percepcion de interlocucion, de apropiacion (ownership),
pertenencia, y sensacion de influencia pueden ser funda-
mentales para garantizar que los actores privados y sociales
participen activamente en el Foro. De la misma manera, sera
necesario tener en cuenta que no todos los participantes en
el Foro tendran el mismo interés en todos y cada uno de los
asuntos tratados (que podran comprender desde aspectos
estratégicos a elementos tacticos o tecnologicos).

Tampoco este Foro debe plantearse como un intento para
sustituir a otros grupos especificos ya consolidados. Y es
que el mayor beneficio de este foro debe de ser la transver-

Fundamentado en la
apertura, inclusividad,
agilidad, interlocucion y
participacion, el Foro no
debe limitarse a avalar las
decisiones previamente
adoptadas
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9. Promover la creaciéon del ford Nacional de Ciberseguridad, que integre a
representantes de la sociedad civil, expertos independientes, sector privado,

la academia, asociaciones, organismos sin animo de lucro, entre otros, con el

objetivo de potenciar y crear sinergias publico privadas, particularmente en
la generacién de conocimiento sobre las oportunidades y amenazas para la

seguridad en el ciberespacio.

salidad, por lo que seria conveniente establecer con ante-
rioridad —con los distintos actores implicados pero siempre
asumiendo que el Foro debe servir para apoyar la imple-
mentacion de la Estrategia Nacional de Ciberseguridad—
una agenda o programa de trabajo para el Foro, con hitos
asumibles, cronogramas claros y flexibilidad institucional
suficiente como para dar respuesta a cualquier eventuali-
dad que pueda surgir y flexibilidad para garantizar que ac-
tores tan heterogéneos puedan participar activamente. En
cualquier caso, las labores de direccion, ejecucion, coordi-
nacion y secretaria deberan recaer sobre el Departamento
de Seguridad Nacional, como 6rgano que tiene la vision de
conjunto suficiente para aunar los esfuerzos de los distintos
actores nacionales.

En conclusidn, la creacion de un Foro Nacional de Ciberse-
guridad que apoye la implementacion practica de la Es-
trategia de Ciberseguridad Nacional de 2017 no s6lo puede
servir para que todos los actores que, de una manera u otra,
participen en la gestion de la ciberseguridad nacional se
conozcan, colaboren y participen en la mejora de nuestras
capacidades, sino que también puede convertirse en una
magnifica iniciativa para que los distintos grupos de interés
hagan suya esta Estrategia. La confianza, la voluntad de co-
laborar y el interés comun son fundamentales para lograr un
Enfoque Integral a la ciberseguridad porque es cosa de toda
la sociedad.

El mayor beneficio
de este foro

debe de ser la
transversalidad
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