
1

A
ná

lis
is

 d
e 

ac
tu

al
id

ad
: C

ib
er

at
aq

ue
s 

en
er

o 
20

21

Análisis de actualidad:

Ciberataques 
enero 2021

Entre las noticias destacables en el ámbito del cibercrimen, 
cabe destacar sendas acciones policiales coordinadas 
contra dos de las infraestructuras más relevantes de los 
últimos tiempos: la botnet EMOTET y la plataforma de Ran-
somware-as-a-Service Netwalker.

Así pues, Europol se hacía eco el 27 de enero de una ac-
ción internacional coordinada con la intervención de auto-
ridades policiales y judiciales de varios países para cerrar y 
tomar el control de una de las botnets más relevantes de la 
última década: EMOTET.

EMOTET ha sido uno de los servicios de ciberdelincuencia más 
avanzados, organizados y longevos hasta el momento. Identi-
ficado por primera vez como un troyano bancario en 2014, el 
malware evolucionó hasta convertirse en la solución de referen-
cia para los ciberdelincuentes a lo largo de los últimos años.

La infraestructura de EMOTET ha actuado esencialmente 
como un malware de primera etapa y “loader” a escala global. 
Una vez establecido un acceso no autorizado y generado per-
sistencia en el sistema infectado, su forma única de infectar 
otros equipos en la misma red mediante movimientos laterales 
lo popularizó en el mundo del cibercrimen. Tras la infección 
de los sistemas de las víctimas, el acceso a las mismas era 
vendido por los operadores a otros grupos para implementar 
cadenas de ataque posteriores, como el robo de datos y la ex-
torsión a través de ransomware, lo que popularizó las cadenas 
de ataque combinadas con TrickBot y Ryuk entre otros.

La infraestructura de EMOTET estaba compuesta por varios 
cientos de servidores ubicados en todo el mundo, todos 
ellos con diferentes funcionalidades para administrar los 
equipos infectados de las víctimas, propagándose a otras 
nuevas y, en última instancia, haciendo su botnet más re-
sistente contra los intentos de eliminación.

El mismo día, el 27 de enero, El Departamento de Justicia 
de EEUU anunció una acción coordinada internacional 
contra la infraestructura usada por el grupo Netwalker, 
que se ha saldado con la incautación de cerca de 500.000 
$ en criptodivisas, la desactivación de la web alojada en 
la darkweb empleado por el grupo para comunicarse con 
sus víctimas y el arresto de un ciudadano canadiense, 
Sebastien Vachon-Desjardins, que obtuvo unas ganancias 
aproximadas de 27,6 millones de dólares, actuando como 
afiliado de la plataforma de ransomware-as-a-service 
(RaaS) NetWalker. 

El modelo de afiliación RaaS de Netwalker ha sido uno de 
los más prolíficos, en el que los afiliados “alquilan” el uso 
de una cepa de ransomware en particular de sus creadores 
o administradores, quienes a cambio obtienen una parte de 
cada rescate bajo un modelo de revenue-sharing. 

Según indican algunas fuentes, hay cuatro roles que 
reciben ingresos de los ataques de NetWalker: el admin-
istrador o desarrollador (8-10%), el afiliado (76-80%) y 
dos roles con comisión adicional (2.5% -5% cada uno). 

Cibercrimen

https://www.europol.europa.eu/newsroom/news/world%E2%80%99s-most-dangerous-malware-emotet-disrupted-through-global-action
https://www.justice.gov/opa/pr/department-justice-launches-global-action-against-netwalker-ransomware
https://www.justice.gov/opa/pr/department-justice-launches-global-action-against-netwalker-ransomware
https://blog.chainalysis.com/reports/netwalker-ransomware-disruption-arrest


2

A
ná

lis
is

 d
e 

ac
tu

al
id

ad
: C

ib
er

at
aq

ue
s 

en
er

o 
20

21



3

Un afiliado, como Vachon-Desjardins, generalmente es 
responsable de obtener acceso a la red de víctimas y de 
implementar el malware. 

Según las autoridades estadounidenses, NetWalker ha im-
pactado al menos a 305 víctimas de 27 países diferentes, 
incluidas 203 en los EE. UU.
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Ilustración 1. Pagos de rescates 
asociados a Netwalker en los dos últimos 
años

Ilustración 2. Ingresos por rescates 
de los principales operadores de 
ransomware

Finalmente, en un informe publicado a mediados de enero, 
Group-IB publicó haber descubierto una red de fraude en 
servicios online de anuncios clasificados. El esquema de 
fraude, denominado Classiscam, es un sistema de scam-
as-a-service automatizado diseñado para robar dinero y 
datos de pago. El esquema utiliza bots de Telegram que 
brindan a los estafadores páginas listas para usar que 
imitan las webs de anuncios clasificados más populares, 
markets online y, a veces, los servicios de paquetería. 

https://www.group-ib.com/media/classiscam-in-europe/
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Más de 20 grandes grupos, aprovechando el esquema, 
operan actualmente en Bulgaria, República Checa, Francia, 
Polonia, Rumania, Estados Unidos y países bálticos, mien-
tras que 20 grupos adicionales trabajan en Rusia. Estos 
40 grupos en total se hicieron con más de 6,5 millones de 
dólares en 2020. Los estafadores están abusando activa-
mente de las marcas de clasificados y mercados interna-
cionales populares, como Leboncoin, Allegro, OLX, FAN 
Courier, Sbazar, etc.

Como parte de la operación, los estafadores publican 
anuncios cebo en las mencionadas webs. Los anuncios 
suelen ofrecer cámaras de fotos, videoconsolas, portátiles, 
smartphones y artículos similares a precios deliberada-
mente bajos. El comprador se pone en contacto con el 
vendedor, quien induce al primero a continuar la conver-

sación a través de una plataforma de mensajería como 
WhatsApp. Cabe destacar que, para añadirle realismo y 
popular los anuncios cebo, los estafadores se hacen pasar 
por compradores y vendedores. Para ser más persua-
sivos, los estafadores usan números de teléfono locales 
cuando hablan con sus víctimas. piden a las víctimas que 
proporcionen su información de contacto para supuesta-
mente organizar una entrega. Luego, el estafador envía al 
comprador una URL a una web con un formulario de pago 
fraudulento.

Los analistas advierten que este modelo está crecien-
do rápidamente y llegando a usuarios de clasificados y 
markets online europeos, elegidos como objetivo por 
estafadores de habla rusa para aumentar sus ganancias y 
reducir el riesgo de ser detenidos.
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El domingo 13 de diciembre, se hizo público que Solar-
Winds, empresa de software de gestión IT con sede en 
Austin, se vio afectada por un ciberataque sobre su cadena 
de suministro, comprometiendo las actualizaciones de su 
solución software llamada Orion. 

Orion proporciona supervisión centralizada para todo el 
stack TI de una organización, incluida la red, las opera-
ciones TIC y los productos de seguridad. Entre sus clien-
tes, más de 33.000, se incluyen casi todas las empresas 
que integran la lista de Fortune 500 y organizaciones 
gubernamentales de Estados Unidos como la NASA, las 
fuerzas aéreas o el Pentágono.

Como parte de este ataque, los atacantes insertaron su 
propio backdoor, denominado Sunburst o Solorigate, en las 
actualizaciones, que se distribuyeron a muchos clientes de 
la solución Orion desde por lo menos mes de septiembre 
de 2019.

La versión de la plataforma Orion lanzada posteriormente a 
octubre de 2019, parece mostrar contenido malicioso intro-
ducido por los atacantes para verificar la capacidad de ac-
ceso remoto en las releases recién publicadas. El artefacto 
malicioso SUNBURST fue detectado en las versiones Orion 
a partir del 20 de febrero de 2020. Durante todo ese peri-
odo, los atacantes no fueron detectados en los sistemas y 
redes de SolarWinds, y eliminaron el malware desplegado 
(SUNBURST) de su entorno en junio de 2020. Durante ese 
tiempo, y tras los primeros análisis técnicos de diciembre 
de 2020, diversas compañías han reportado actividad 
ilegítima en sus sistemas con un patrón similar, todas ellas 
usuarios de Orion, siendo la firma de ciberseguridad Fire-
Eye el primero en reportarlo, seguido de otras compañías 
como Microsoft ty.5  56.

Se ha especulado abiertamente sobre la autoría del que es 
considerado el mayor ataque sobre la cadena de suminis-
tro hasta la fecha. El gobierno de EEUU así como muchos 
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Ciberespionaje

expertos del sector privado han manifestado la creencia 
de que un actor estatal extranjero llevó a cabo esta op-
eración como parte de un ataque generalizado contra la 
infraestructura cibernética norteamericana. Hasta la fecha, 
las investigaciones no han revelado de forma fehaciente 
la identidad de los atacantes, si bien el ex secretario de 
Estado de la administración Trump, Mike Pompeo, apunta 
abiertamente una autoría rusa.

https://fortune.com/2020/12/15/solarwinds-hackers-u-s-agencies/
https://www.xataka.com/seguridad/sofisticado-ciberataque-solarwinds-enciende-alarmas-proveedor-pentagono-decenas-grandes-companias-ha-sido-comprometido
https://www.xataka.com/seguridad/sofisticado-ciberataque-solarwinds-enciende-alarmas-proveedor-pentagono-decenas-grandes-companias-ha-sido-comprometido
https://orangematter.solarwinds.com/2021/01/11/new-findings-from-our-investigation-of-sunburst/
https://www.fireeye.com/blog/threat-research/2020/12/evasive-attacker-leverages-solarwinds-supply-chain-compromises-with-sunburst-backdoor.html
https://www.fireeye.com/blog/threat-research/2020/12/evasive-attacker-leverages-solarwinds-supply-chain-compromises-with-sunburst-backdoor.html
https://www.securityweek.com/microsoft-says-solarwinds-hackers-viewed-internal-code
https://www.marklevinshow.com/2020/12/18/my-interview-with-secretary-of-state-mike-pompeo/
https://www.marklevinshow.com/2020/12/18/my-interview-with-secretary-of-state-mike-pompeo/
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Ilustración 4.  Declaración conjunta 
de diversos agentes gubernamentales 
sobre la autoría del ataque a SolarWinds

La investigación realizada hasta el momento por Solar-
Winds sugiere que, dado que la intrusión en sus sistemas 
fue ejecutada a través de múltiples servidores basados 
en territorio norteamericano, imitando el tráfico de red 
legítimo, los atacantes pudieron así eludir las técnicas de 
detección de amenazas empleadas por la compañía, otras 
empresas privadas de seguridad y el propio gobierno fed-
eral.

El 5 de enero, el FBI, el CISA,  ODNI y NSA emitieron una 
declaración conjunta en la que dijeron que su investigación 
hasta ahora indicaba que “un actor de APT, probablemente 
de origen ruso, es responsable para la mayoría o todos 
los compromisos cibernéticos en curso y recientemente 
descubiertos de las redes gubernamentales y no guberna-
mentales. En este momento, creemos que esto fue, y sigue 
siendo, un esfuerzo de recopilación de inteligencia”.

Ilustración 3. Diagrama de 
funcionamiento por etapas de Solorigate

https://www.cisa.gov/news/2021/01/05/joint-statement-federal-bureau-investigation-fbi-cybersecurity-and-infrastructure
https://www.cisa.gov/news/2021/01/05/joint-statement-federal-bureau-investigation-fbi-cybersecurity-and-infrastructure
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El uso del ciberespacio como medio para realizar campañas de 
información y hacktivismo durante los últimos dos meses, ha es-
tado fuertemente marcado por la cita electoral norteamericana.

Así pues, El FBI y el CISA estadounidense, a finales de 
diciembre del año pasado, indicaron poseer información 
fiable relativa a la actividad de unos actores iraníes vincu-
lados a una web denominada “Enemies of the People”, en 

la que vertían amenazas de muerte dirigidas a funcionarios 
electorales estadounidenses.

El FBI identificó múltiples dominios, siendo el principal 
www.enemigosofthepeople.org (actualmente inactivo), que 
contenía información personal y fotografías de varios fun-
cionarios estadounidenses y personas relevantes del sector 
privado involucradas en los comicios. 

Hacktivismo, guerra 
electrónica y operaciones 
de información
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https://www.fbi.gov/news/pressrel/press-releases/iranian-cyber-actors-responsible-for-website-threatening-us-election-officials
https://www.fbi.gov/news/pressrel/press-releases/iranian-cyber-actors-responsible-for-website-threatening-us-election-officials
http://www.enemigosofthepeople.org
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La creación postelectoral de la web Enemies of the People 
demuestra potencialmente la intención iraní de crear di-
visiones y desconfianza en EEUU socavando la confianza 
pública en el proceso electoral.
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Ilustraciones 5 y 6.  
enemigosofepeople.org
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Finalmente, ya a mediados de enero, Facebook confirmó 
la eliminación durante el mes de diciembre de más de 
2.000 cuentas, páginas y grupos falsos asociados a di-
versos países, algunos de los cuales tenían como objetivo 
las elecciones estadounidenses, tratando de suplantar a 
medios de comunicación entre otros. Esta actividad de 
takedowns mensual por parte de Facebook ha sido la más 
intensa registrada.

El gigante de las redes sociales se ha visto sometido a 
mucha presión para que adquiriese una postura más proac-
tiva contra las fake-news y los perfiles falsos tras las elec-
ciones presidenciales de 2016, en la que trolls rusos usa-
ron sus plataformas para interferir en el proceso electoral. 
El escrutinio de la compañía se ha intensificado aún más 
desde el incidente en el Capitolio el pasado 6 de enero.

La compañía confirmo que durante diciembre eliminó 1.957 
cuentas de Facebook, 707 cuentas de Instagram, 156 
páginas y 727 grupos por engañar a los usuarios sobre su 
propósito e identidad. Se eliminaron 14 redes de cuentas 
falsas no detectadas hasta la fecha, procedentes de Irán, 
Marruecos, Ucrania, Kirguistán, Argentina, Brasil, Pakistán 
e Indonesia. La red social también eliminó cuentas falsas 
de Rusia y Francia. La mayoría de las operaciones se cen-
traron en las elecciones y muestran una clara orientación a 
usuarios locales.

La red más grande que Facebook eliminó en diciembre 
provino de Argentina. La compañía eliminó 663 cuentas 
de Facebook y 388 cuentas de Instagram de ese país. Las 
cuentas falsas utilizaron inteligencia artificial para generar 
perfiles falsos y en su mayoría promocionaron publica-
ciones y artículos en español sobre el ministro de Seguri-
dad de Buenos Aires, Sergio Berni.

Según se desprende del propio informe de Facebook, las 
campañas nacionales como las identificadas plantean un 
desafío complejo al difuminar la línea entre el debate sa-
ludable y la manipulación.
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https://about.fb.com/news/2021/01/december-2020-coordinated-inauthentic-behavior-report/
https://about.fb.com/news/2021/01/december-2020-coordinated-inauthentic-behavior-report/
https://about.fb.com/news/2021/01/december-2020-coordinated-inauthentic-behavior-report/
https://www.cnet.com/news/best-dutch-oven/



